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A comunicacao ndo € o que a gente diz,
mas sim 0 que as pessoas entendem.
(Edgar de Oliveira Barros)

RESUMO

O e-mail é um género discursivo que pressupde o computador como suporte. Ele facilita a
comunicagdo a distancia, mas também possibilita interagdes perigosas. Por um lado, o e-mail
permite o0 envio de mensagens virtuais, sem barreiras de espaco e tempo. Por meio dele, o
internauta pode se comunicar com qualquer pessoa, em qualquer lugar do mundo, a qualquer
momento. Por outro lado, o e-mail é usado por hackers para envio de arquivos maliciosos
com a pretensdo de capturar dados pessoais como senhas bancérias. Nesse artigo, apresentam-
se estratégias linguisticas de que o leitor de e-mail dispde para se defender desses criminosos
virtuais. Para uma navegacao segura, o0 internauta deve se posicionar de maneira critica diante
dos e-mails, links e arquivos que recebe. Se ele ndo fez nenhuma compra pela Internet, por

exemplo, ndo faz sentido que receba uma Nota Fiscal de Servicos Eletronica.
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ABSTRACT

The email is a discursive genre that assumes the computer as support. It facilitates the
distance communication, but also makes possible dangerous interactions. On the one hand,
the e-mail allows you to send virtual messages without barriers of space and time. Through it,
the user can communicate with anyone anywhere, in the world, at any time. On the other
hand, the e-mail is used by hackers to send malicious file with the intention of capturing
personal data such as banking passwords. In this paper, are presented linguistic strategies that
the email reader has to defend these cyber criminals. For safe navigation, the user must
position themselves critically in the face of the e-mails, links and files that he receives. If he
did not make any purchase through the Internet, for example, it makes sense to get an Invoice

Electronic Services.
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1. Introducgéo

Click! Pronto! Mensagem enviada! Sem davida, o envio de mensagens pela Internet é
muito simples. Nesse contexto, destacam-se 0s posts de natureza publica em paginas como
Facebook, Twitter, Orkut e as mensagens privadas, geralmente, enviadas por meio de correio
eletronico. Em relagédo ao e-mail, trata-se de um género discursivo que acumula praticidade e
inconveniéncia. Por um lado, ele representa uma mensagem escrita de envio instantaneo, sem
restricdes de distancias fisicas, a partir de intencdes pessoais, profissionais, escolares dentre
outras. Por outro lado, a composi¢cdo de um e-mail, muitas vezes, ocorre a partir de
informacdes falsas com a pretensdo de se transmitirem virus para o computador destinatario.

Nesse caso, pretende-se apagar ou capturar informacGes armazenadas no computador
em uso pelo receptor do e-mail. Assim, usuarios desse género discursivo precisam ficar
atentos a estratégias de autoprotecdo para evitar danos provocados por criminosos digitais. No
Brasil, 0 acesso a Internet doméstica ainda é restrito a classes favorecidas economicamente.
Acerca disso, Ferreira (2000, p. 224) afirma que “como 0 acesso ‘privado’ ao espaco da
Internet estd, por sua vez, condicionado a precos de mercado dos microcomputadores e linhas
telefonicas, podemos afirmar que ainda é — enquanto bem de consumo e producao domiciliar
—um privilégio das camadas médias e das instituicdes.”

Entretanto, considera-se que 0 acesso a Internet extradoméstico, por exemplo, em lan
houses, em casa de familiares, amigos, na escola, no trabalho, permite que se amplie
consideravelmente o uso da Rede Mundial de Computadores no Brasil. Em relacéo a isso, “de
acordo com a Fecomércio-RJ/Ipsos, o percentual de brasileiros conectados a Internet
aumentou de 27% para 48%, entre 2007 e 2011. O principal local de acesso é a lan house
(31%), seguido da prépria casa (27%) e da casa de parente de amigos, com 25%.”
(ESTATISTICAS..., 2012).* Nesse sentido, ndo se deve considerar que apenas usuarios de
computador doméstico estdo sujeitos aos riscos decorrentes da contaminagdo por virus
transmitidos pela Internet. No grafico a seguir, transcrito da pagina do Centro de Estudos
sobre as Tecnologias da Informagéo e da Comunicacdo (CETIC), representa-se 0 avanco da

Internet no Brasil durante os ultimos anos:

! Informagao disponivel em < http://tobeguarany.com/internet_no_brasil.php>. Acesso em 3 nov 2012.
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Na pégina do CETIC, informa-se que o nimero de internautas domiciliares saltou de
4,9 milhGes em dezembro de 2000 para 41,4 milhdes em junho de 2012. Em outras palavras, a
guantidade de pessoas que acessam a Internet em casa no Brasil aumentou quase nove vezes
nos ultimos 12 anos. Em relacdo ao uso da Internet no Brasil, em parte, compete a escola o
papel de esclarecer vantagens e desvantagens, ou seja, favorecer a inclusdo digital e, ao
mesmo tempo, mostrar os perigos decorrentes da navegacdo pds-Pessoa; que, antes do
computador ja dizia que “navegar ¢ preciso”. Nesse contexto, Ferreira (2000, p. 244) afirma
que:

No que se refere a construcdo do conhecimento, a escola tem um papel
fundamental na socializa¢do das condigdes materiais e simbolicas de acesso
e uso do computador, no duplo sentido de estender e qualificar a “sociedade
informatica”, ja que para a maioria das familias o computador ¢ (e sera nos
proximos anos) um objeto estranho como ferramenta de acdo e
conhecimento, inacessivel economicamente.

Costuma-se chamar de maliciosos os e-mails contaminados; contudo a malicia ndo
deve estar apenas no e-mail, mas também no internauta que o recebe e, antes de clicar em
qualquer link, analisa a composi¢cdo do e-mail em busca de sugestbes ou até evidéncias
linguistico-discursivas de fraudes. Esse posicionamento critico do internauta, leitor atento,
aliado a instalagdo de antivirus eficientes funcionam como estratégias de defesa contra danos

ao usuario da Internet e ao computador provocados por hackers.



2. Ethos, Pathos e Logos em e-mails

De acordo com Aristoteles, citado por Hegenberg L. e Hegenberg F.E.N. (2009, p.

124), os discursos argumentativos, isto €, que pretendem persuadir, convencer o ouvinte a

assumir determinada postura, fundamentam-se no ethos (carater do orador), no logos
(contetdos do discurso) e no pathos (paixdes do ouvinte). Os autores afirmam que:

Ethos diz respeito a credibilidade do orador, & maneira pela qual a

personalidade do orador pode influenciar seus ouvintes, fazendo-os crer no

que ele diz. Pathos alude aos apelos da emogdo, feitos com o propdsito de

alterar as opiniGes do auditorio. Esses apelos destinam-se a despertar fortes

sentimentos nos ouvintes, provocando incapacidade (pelo menos

momenténea) de julgar com isenc¢do. Enfim, logos estaria associado ao uso
de dados objetivos e de matematica, visando tornar incontroverso o discurso.

Assim, grosso modo, ha trés fatores que interferem na eficiéncia persuasiva:
credibilidade do enunciador (ethos), emoc¢bes dos enunciatarios (pathos) e padrdes de
raciocinio (logos). Martins (2007, p. 27) afirma que “o logos diz respeito a argumentacédo
racional propriamente dita; o pathos concerne ao envolvimento e ao convencimento do
interlocutor; o ethos refere-se ao aspecto ético ou moral que o enunciador deixa entrever em
seu discurso”.

Por meio de um enunciado, qualquer que seja, o falante ou redator pretende modificar
as informac0es do ouvinte ou leitor. Vale ressaltar que o enunciador, muitas vezes, deseja ndo
apenas modificar informacdes do enunciatario, mas também provocar acfes neste. Sobre a
influéncia do enunciador no enunciatario por meio de um enunciado, Hegenberg L. e
Hegenberg F. E. N (2009, p. 124) afirmam que:

A credibilidade do orador, em termos emocionais, depende de sabedoria,
virtude e benevoléncia — que constituem o “carater” do orador, seu ethos.
Mas o bom orador deve ser capaz de despertar paixdes nos ouvintes. Nao
basta colocar-se em dada atitude; precisa fazer com que o ouvinte se sinta
emocionalmente inclinado (pathos) a adotar a mesma postura. A retorica
aristotélica ressalta a “sedugdo da alma” e a coloca ao lado da demonstragao

(logos).
Desse modo, a seducéo do enunciatario no sentido de alterar-lhe opinides ou provocar-
Ihe atitudes, reacdes fisicas depende de fatores objetivos, ligados ao logos, e subjetivos,
ligados ao ethos e pathos. Uma articulagdo eficiente entre essas trés dimensdes torna os
enunciados mais eficientes a fim de que o enunciador alcance o propdsito estabelecido por
meio de uma enunciacdo. Qualquer descuido acerca da apresentacdo do logos e/ou do ethos
pode provocar uma interpretacdo negativa do enunciatario, ou seja, pode despertar emogdes

negativas em seus pathos.



Portanto, a relacdo entre logos, ethos e pathos estabelecem o grau de eficiéncia
enunciativa, ou seja, determinam o poder argumentativo do enunciador no sentido de
interferir nas opinides e condutas do enunciatario. Para Bellini (2006, p.10), “a argumentagao
supde o orador (ethos), os argumentos (logos) e o auditorio (pathos), trés partes que compdem
o tridngulo argumentativo”. A seguir, representa-se o triangulo argumentativo, também

chamado triangulo retérico em Aristételes:

LOGOS
(ARGUMENTOS DO ENUNCIADO)

ETHOS PATHOS
(PERSUASAO DO ENUNCIADOR) (INTERESSES DO ENUNCIATARIO)

Fatores objetivos (logos) e subjetivos (ethos e pathos) correlacionam-se em qualquer
enunciacdo, ou seja, 0 enunciador, no interesse de ser ouvido, de ter considerados seus
enunciados procedentes, seleciona e sequencia itens verbais e ndo verbais, no sentido de
convencer, persuadir o enunciatario. Assim também ocorre em relacdo ao e-mail, género
virtual que pressupde um ato discursivo instantaneo, de cunho pessoal ou impessoal, formal
ou informal.

No intuito de seduzir o enunciatario, mobiliza-lo a aceitar determinada informacéo
como verdadeira, o enunciador, durante a elaboracdo de um e-mail, pressupde os desejos do
enunciatario, procura antecipar-lhe possiveis reagcbes ou contra-argumentos. Em outras
palavras, o enunciador utiliza, em seu enunciado, argumentos (logos) escolhidos a partir das
aspiracdes (pathos) de um enunciatario especifico, que também condicionara a apresentagédo
do carater (ethos) do enunciador.

No papel de enunciador, por exemplo, no caso de um e-mail comercial para uma
mulher, talvez a eficiéncia enunciativa seja ampliada se, além de bons precos (logos), o
enunciado pressupor gentileza (ethos) por parte do vendedor, bem como, indicacdo de

produtos ou servicos que interessam (pathos) a ela. Convém que o enunciador manipule os



recursos linguisticos e extralinguisticos de que dispde, tanto em nivel objetivo, por meio da
selecdo de argumentos verossimeis, quanto em nivel subjetivo, por meio de um estilo, um tom
escolhido conforme o perfil do enunciatario.

No papel de enunciatario, cabe ao leitor de e-mail optar por abrir ou ndo abrir as
mensagens que lhe s&o enderecadas. Se optar por abrir, precisa escolher ainda se vai clicar em
algum link ou baixar algum anexo que, porventura, acompanhe o e-mail. Nesse momento,
instaura-se 0 risco de contaminacdo por e-mails fraudulentos. Muitas vezes, o internauta
deixa-se levar pela sensibilizacdo de seu pathos e clica impulsivamente em links e arquivos
falsos, que provocam danos ao computador e ao usuério, que pode ser vitima de estelionato
virtual.

Nesse caso, o fraudador cria um e-mail em que se configuram falsos ethos e logos na
intencdo de atingir o pathos da vitima e convencé-la a comprar determinado produto ou
servigo, ou mesmo, a clicar em deteminado link ou arquivo que provoque a implantacdo de
um virus que permita ao criminoso o acesso ao computador e captura de informacdes
bancérias, tais como, senhas, dentre outras de cunho pessoal. Sobre virus na Internet, Moraes
(2011, p.04) afirma que:

Os virus de computador sdo programas maliciosos desenvolvidos para
executar determinada tarefa ap6s a infeccdo. Dentre essas atividades,
podemos citar a alteracdo e exclusdo de arquivos do sistema
operacional, documentos confidenciais e a infeccdo de diversos outros
arquivos que podem ser levados para outros computadores por
diversos meios, como a propria internet.

Assim, um evento ficticio, instaurado na Internet para fins criminosos, ndo tera o final
esperado pelo enunciador, se o0 enunciatario, receptor do e-mail, precaver-se, proteger-se
contra essas e outras mensagens falsas na Internet. Deve-se evitar uma postura ingénua e
desapercebida, em que se clica em qualquer link, baixa-se qualquer anexo, de maneira
inconsequente, que favorece a contaminacdo do proprio computador, a transmissdo de

informacdes privadas.

3. Descricao e analise de e-mail em sala de aula

De acordo com os Parametros Curriculares Nacionais (PCN, 1998) de Lingua
Portuguesa, de 6° a 9° anos a Educacdo Bésica, 0 ensino de habilidades e competéncias
linguisticas deve fundamentar-se em géneros discursivos reais, correntes em atos

comunicativos humanos. Contabilizam-se nesse documento pedagogico oficial 30 ocorréncias



da palavra discurso, que evoca o sociointeracionismo bakhtiniano a partir da nogdo de lingua
em uso, em contextos socialmente instaurados conforme necessidades humanas especificas,
interativas, tais como, agradecer, elogiar, pedir, informar, vender. Assim, as linguas
representam ferramentas Uteis para a satisfacdo de necessidades inerentes a condicdo humana.
Conforme os PCN (p.21):

As escolhas feitas ao produzir um discurso ndo sdo aleatérias — ainda que
possam ser inconscientes —, mas decorrentes das condi¢cBes em que o
discurso é realizado. Quer dizer: quando um sujeito interage verbalmente
com outro, o discurso se organiza a partir das finalidades e inten¢Ges do
locutor, dos conhecimentos que acredita que o interlocutor possua sobre o
assunto, do que supde serem suas opinides e convic¢es, simpatias e
antipatias, da relagdo de afinidade e do grau de familiaridade que tém, da
posi¢do social e hierarquica que ocupam. Isso tudo determina as escolhas do
género no qual o discurso se realizara, dos procedimentos de estruturacao e
da selecdo de recursos linguisticos.

Entdo, os géneros discursivos, sejam orais ou escritos, diretos ou indiretos,
pressupdem uma intencéo por parte do enunciador. No trecho transcrito dos PCN, percebe-se
a relevancia de fatores subjetivos, ligados a ethos e pathos, na estruturacdo de enunciados,
dentre eles os e-mails: “simpatia”, “antipatia”, “familiaridade”, “hierarquia”. O quadro a
seguir, transcrito dos PCN (1998, p. 34), permite inferir que o ensino de lingua portuguesa na
segunda fase do Ensino Fundamental deve pautar-se na alternancia entre a pratica e a teoria de
modo que o educando seja oportunizado a refletir sobre os artificios de que dispde para

ampliar as proprias habilidades e competéncias linguisticas:

USO REFLEXAO
de sobre
LINGUA ORAL <:> LINGUA
e e
ESCRITA LINGUAGEM

Assim, salienta-se a necessidade de que as aulas de lingua portuguesa favorecam a
percepcdo de que as linguas se estruturam por meio de géneros discursivos que usamos a
partir de nossas necessidades reais e particulares. Acerca do conceito de “género discursivo”,
Bakhtin (1992, p. 279), afirma:



Todas as esferas da atividade humana, por mais variadas que sejam, estao
sempre relacionadas com a utilizacdo da lingua. Nao é de surpreender que 0
carater e os modos dessa utilizacdo sejam tdo variados como as proprias
esferas da atividade humana, o que ndo contradiz a unidade nacional de uma
lingua. A utilizacdo da lingua efetua-se em forma de enunciados (orais ou
escritos), concretos e Unicos, que emanam dos integrantes duma ou doutra
esfera da atividade humana. O enunciado reflete as condicGes especificas e
as finalidades de cada uma dessas esferas, ndo s6 por seu contetdo
(tematico) e por seu estilo verbal, ou seja, pela selecdo operada nos recursos
da lingua — recursos lexicais, fraseologicos e gramaticais —, mas também, e
sobretudo, por sua construgdo composicional. Esses trés elementos
(conteldo tematico, estilo e construcdo composicional) fundem-se
indissoluvelmente no todo do enunciado, e todos eles sdo marcados pela
especificidade de uma esfera de comunicacdo. Qualquer enunciado
considerado isoladamente €, claro, individual, mas cada esfera de utilizagdo
da lingua elabora seus tipos relativamente estaveis de enunciado, sendo isso
gue denominamos géneros do discurso.

Desse modo, as postulacdes de Aristoteles (logos, ethos e pathos), que pressupdem os
atos discursivos a partir de elementos explicitos e implicitos, acrescentem-se as consideracfes
de Bakhtin (contetdo tematico, estilo e construcdo composicional) como teorias validas para
a leitura proficua de um e-mail, que representa um “enunciado concreto e inico” em que
emergem atributos e propdsitos especificos desse género discursivo. Nesse contexto, numa
aula de “reflexdo” sobre o uso linguistico, propde-se que se apresente o seguinte e-mail,
transcrito de uma caixa de e-mail real, sendo que a identidade do enunciatario foi omitida por

motivos éticos:

Esta mensagem refere-se a Mota Fiscal MFS-e Mo, 14823624

emitida pelo prestador de servicos: _

Razio Social: AMERICAMNAS.COM COMERCIO DE ELETROMNICOS LTDA.
E-mail: contato@americanas.com

CCM - 3.218.906-0

CHPJ: 01109 184/0004-38

COMPRA DEBITADO EM SEU CARTAD EM 2 VESES SEM JUROS.
SEGLUE AMEXCO MNOTA FISCAL E PRAZCO DE ENTREGA..

Anexos

Mota_fiscal...

Fazer o download de tudo




Convém mostrar aos alunos algumas estratégias de autoprotecdo a serem empregadas
antes de abrir um e-mail ou anexo que o acompanha. A partir de indicios estruturais e
funcionais de falsificacdo, opta-se entre ler ou ndo ler o e-mail, conserva-lo na caixa de e-
mails ou exclui-lo. De acordo com Moraes (2011, pp. 30-31), para se proteger contra virus,
ndo bastam recursos digitais como antivirus eficientes. S&0 importantes recursos
comportamentais relacionados a atitudes do usuario de computador. O autor seleciona

algumas perguntas que devem ser feitas antes de decidir entre abrir ou ndo abrir um e-mail:

e Eu conheco a pessoa que me enviou o e-mail?

e Mesmo que eu conhega (remetentes podem ser forjados), estou aguardando
algum e-mail?

e Empresas de seguranca enviam vacinas e antivirus por e-mail? Se essas
pessoas ndo tém acesso ao meu computador, qual seria o interesse em ajudar?

e Como sabem que eu estou devendo alguma coisa para alguém? E, mesmo que
esteja, 0 comunicado vem por e-mail?

e Por que a pessoa nao se identificou e enviou um e-mail informando que € meu
amigo e gue o assunto € sério?

e Se recebo um e-mail com um cartdo virtual de uma pessoa conhecida, ndo é
melhor confirmar com ela antes de abri-10?

Em relacdo ao e-mail analisado nesse artigo, sabe-se que o enunciatario ndo havia
comprado nenhum produto recentemente das Lojas Americanas. Esse fator, de cunho
subjetivo, ligado ao pathos do enunciatario do e-mail, sugere a recepcdo de uma mensagem
maliciosa, falsa, com finalidade estelionataria. Ainda em nivel de pathos, o enunciador omite
a explicitacdo do produto teoricamente descrito na Nota Fiscal de Servi¢o Eletronica anexada
a fim de causar curiosidade no enunciatario: “O que foi mesmo que eu comprei? Nao estou
me lembrando...”

Do ponto de vista estrutural, observam-se inadequacGes a norma padrdo vigente no
pais, ligadas ao ethos do enunciador, que o condenam: “COMPRA DEBITADO EM SEU
CARTAO EM 3 VESES SEM JUROS. SEGUE ANEXO NOTA FISCAL E PRAZO DE
ENTREGA”. Esses descuidos linguisticos permitem ao enunciatario construir uma imagem
negativa do enunciador e, por isso, rejeitar o e-mail enviado por ele. Esse enunciado teria sido
mais “eficiente” ao propdsito do enunciador se este tivesse respeitado as regras gramaticais
pertencentes ao idioma escolhido: COMPRA DEBITADA EM SEU CARTAO,
PARCELADA EM TRES VEZES SEM JUROS. SEGUE ANEXA NOTA FISCAL E
PRAZO DE ENTREGA.



Nesse caso, as limitagcGes do enunciatario em relacdo as habilidades e competéncias
em lingua portuguesa previstas nos Parametros Curriculares Nacionais (PCN) favoreceram a
autoprotecdo do enunciatario. Ainda do ponto de vista estrutural, em nivel de logos, isto é,
acerca das informacdes ligadas ndo a voz do vendedor; mas, da instituicdo comercial, uma
pesquisa sobre os nimeros indicados como Cadastro do Contribuinte Municipal (CCM), bem
como, Cadastro Nacional de Pessoa Juridica (CNPJ) permite relaciona-lo a Empresa UOL e
ndo as Lojas Americanas como se confirma, a seguir, em trecho de uma fatura, cujo nome do

cliente foi preservado:

Universo Online S.A.

Av. Brigadeiro Faria Lima, 1384 Central de
S&o Paulo - SP - 01452-002 Atendimento UOL:
C.CM3.218906-0 CHPYO.109.184/0004-38 4003-2002 owu
Inscrigo Esloduol 114816.816.117 0800 771 7774

Entdo, se o enunciatario conhecer regras gramaticais e estiver atento a detalhes
numericos, estara mais “armado” contra falsificadores. No e-mail em quest&o, por se tratar de
mensagem comercial, formal, impessoal, convem que a estruturacéo esteja fundamentada em
regras previstas pela Gramatica Normativa Brasileira (NGB). Por isso, espera-se que, em
“debitada” e “anexa”, haja concordancia nominal; em “3 vezes”, haja adequagdo ortografica.
Em relacdo ao nimero da Nota Fiscal de Servicos Eletrénica (NFS-e) 14823624, também

consta em outro e-mail falso, teoricamente enviado pelas Casas Bahia:

Esta mensagem refere-se 4 Nota Fiscal Paulistana - WFS-e No. 148253624
emitida pelo prestador de servigos:

Raziio Social: CASAS BAHIA LTDA.
E-mail: financeiro@ ...
CCM : 3.218.906-0

CINPJ: ©01.109.184,/ 0004-38

COMPEA DEBITADO EM SEU CARTAO EM 5 VESES SEM JUROS.
SECGUE ANEXO INFORMACOES SOBERE PRODUTO E ENTREGA,.

Anexo
Nota_Fiscal-e6866—a2—.zip

Tipo:
application/octet-stream




Essa aula deve ser adequada a faixa etaria da turma, ou seja, ndo se espera que um
aluno de Ensino Fundamental tome conhecimento da terminologia de Aristdteles ou Bakhtin.
Desse modo, o vocabulario do professor deve estar acessivel ao nivel de letramento do aluno.
O professor, por meio de uma linguagem simples, deve direcionar a aula no sentido de
valorizar os conhecimentos linguisticos no mundo real, tanto quando se escreve, quanto se Ié.

No caso do e-mail analisado, por exemplo, o professor deve estimular sua turma a ler
como se fossem detetives, de modo a investigar pistas de fraudes. Assim, pretende-se
desenvolver nesses adolescentes 0 senso critico para ser usado quando estiverem no papel de
leitores de e-mails. O professor deve esclarecer que o(s) anexo(s) que geralmente
acompanham os falsos e-mails sdo mais perigosos do que o préprio e-mail. Entdo, convém
pensar bem antes de baixar anexos desconhecidos. Acerca disso, Andrade (2002, p.48) afirma
que:

Um dos maiores transmissores de virus atualmente é o e-mail. Mas ndo se
preocupe tanto, um simples e-mail ndo traz virus, mas sim o arquivo anexo.
Existem algumas poucas excecdes a essa regra, mas esse nao sera um
assunto tratado aqui. Entéo se ndo abrir anexos, vocé estaréa livre de virus.

Assim, o professor deve mostrar que o e-mail, as vezes, ¢ um “lobo em pele de
cordeiro”, ou seja, ndo pretende o que diz que pretende, ndo diz o que diz que diz. Nesse caso,
é importante que os alunos reconhegcam que um ato discursivo ndo ocorre apenas a partir de
elementos explicitos. E preciso aprender a ler “nas entrelinhas”. Em outras palavras, o dito
nem sempre é verdadeiro e, as vezes, o ndo-dito também deve ser considerado durante a
leitura de um enunciado. No caso do e-mail analisado, um néo-dito significativo foi a ndo
informacdo do produto “comprado”. E inegavel que a seguranca na Internet depende

principalmente do usuario. Acerca disso, Morais (2011, p.04) afirma que:

A solucdo pode ser resumida em mudanca de comportamento no uso
do computador, entendimento de ameagas que nos cercam e uso de
ferramentas adequadas para prevencdo de incidentes. Em todas as
atividades relacionadas ao uso do computador e Internet, precisamos
ter atencdo e estarmos certos do que estamos fazendo, ndo abrindo
brechas para a contaminacdo de nossos sistemas e controle de nossos
computadores, que pode ser feito por um hacker ou por golpistas,
usando kits que podem ser comprados na Internet.

Para finalizar a aula, o professor pode abrir espaco para que os alunos relatem

experiéncias proprias ou de outrem relacionadas a mensagens falsas na Internet. Além disso,



no caso de e-mails imputados a empresas comerciais, deve-se ressaltar a necessidade de que
essas sejam informadas como fez um internauta, cuja identidade foi preservada, por meio do

Facebook:

Americanas.com

ESTA CIRCULANDO ESSA MENSAGEM POR E-MAIL, COMO NAQ FIZ COMPRA
NENHUMA, ACREDITO QUE SEJA VIRUS.

Esta mensagem refere-se a Mota Fiscal NFS-e No. 14823624
emitida pelo prestador de servigos:

Razdo Social: AMERICANAS.COM COMERCIO DE ELETRONICOS LTDA.
E-mail: contato@americanas.com

CCM : 3.218.906-0

CHPI: 01.109.184/0004-38

COMPRA DEBITADO EM SEU CARTAO EM 3 VESES SEM JUROS.
SEGUE ANEXO NOTA FISCAL E PRAZO DE ENTREGA..

REMETENTE : contato@americanas.com < fortunabernardes@terra.com.br
quem sabe assim vcs possam chegar até esse hacker

Curtir - Comentar

E— - -
a Americanas.com Ola,
Pedimos que desconsidere esse e-mail, pois ndo foi enviado por nds. Mas fique

tranquila, ja estamos verificando. (2]
17:58 - Curtir

5 } S
25 de outubro as

Observa-se, nesse ato discursivo, que o internauta, durante a leitura do e-mail
posicionou-se de maneira critica: “como nédo fiz compra nenhuma, acredito que seja virus”. O
professor pode desenvolver em seus alunos essa competéncia para ler e-mail a partir do
oferecimento de e-mails reais para descricdo e andlise de sua estrutura e funcionalidade.
Percebe-se também por parte das Lojas Americanas uma resposta que confirma a nao
legitimidade desse e-mail e 0 envolvimento no caso para evitar possiveis danos morais a
empresa. Enquanto os profissionais da informéatica ndo descobrem um meio eficiente de se
evitar o envio de virus pela Internet; nds, simples internautas, devemos usar nossas

competéncias linguisticas para nos proteger e ao nosso computador contra hackers.



4. Consideracg0es Finais

Com o advento da Informatica, algumas relacdes humanas se tornaram, em grande
parte, facilitadas e até condicionadas pelo computador. Por um lado, por meio dele, podemos
processar dados, arquivar informagdes, acessar a Internet, comprar, vender, fazer transacoes
bancarias, enviar mensagens visuais e/ou sonoras sem sair de casa. Por outro lado, quando
estamos numa fila de banco, por exemplo, e ouvimos que “o sistema caiu”, inferimos que
houve uma falha de informatizacgéo e, por isso, precisaremos esperar ou desistir. Nesse caso,
nos tornamos dependentes de um “sistema” que ndo ¢ infalivel, que ndo admite um “plano B”,
manual.

Assim, a informatizacdo da sociedade mundial permite arquivamento de contedos
visuais e sonoros das mais diversas naturezas, tais como, comprovantes de pagamento, fotos,
filmes, musicas, aceleragdo comunicativa por meio de mensagens instantaneas ou e-mails,
disseminacdo imediata de noticias. Entretanto, o uso do computador, 0 acesso a Internet
requer atualizacGes, manutencdes técnicas que propiciem eficiéncia. Além disso, a Rede
Mundial de Computadores ¢ um suporte fisico utilizado para a transmissdo de virus por
hackers, que intencionam roubar informacdes pessoais e privativas, tais como, senhas,
nameros de cartdo de crédito e telefone, enderecos, dentre outras que podem ser usadas contra
nos.

De acordo com uma pesquisa feita pela Fecomércio-RJ/Ipsos, o percentual de
brasileiros conectados a Internet aumentou de 27% para 48%, entre 2007 e 2011. Entdo,
praticamente metade dos brasileiros tem acesso a Internet atualmente no Brasil. Essa
tecnologia estd em nossas casas, em nosso trabalho, em nosso lazer, dentre outras dimensoes.
Professores, agentes sociais, estdo envolvidos no processo de inclusdo digital. Devemos
oportunizar nossos alunos ao uso do computador e, quando possivel, da Internet na escola.
Além disso, devemos esclarecer-lhes quanto as vantagens e aos riscos inerentes ao uso da
Rede Mundial de Computadores. O uso da Internet por hackers e pedofilos, por exemplo, é
uma realidade que precisa ser abordada nas escolas.

Em relacdo aos mecanismos de defesa do internauta, o professor deve oportunizar
pesquisas, debates, descricédo e analises de textos pertencentes a géneros digitais possibilitados
pela Internet, dentre eles, e-mails, scraps, tweets, msn, asks, gifts, emoticons. Em se tratando
do e-mail, objeto de pesquisa nesse artigo, convém que o professor direcione as reflexdes em

sala de aula de modo que o aluno perceba que ndo bastam antivirus para se proteger contra



hackers. Importa que assumamos uma postura critica diante das mensagens que recebemos
em nossa caixa de e-mail. Precisamos ampliar nossas competéncias e habilidades linguisticas
no sentido de perceber sugestbes e até evidéncias de fraude em um e-mail. Em outras

palavras, um bom leitor estad mais protegido do que um leitor desatento.
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